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Si desea iniciarse en el mundo del hacking ético, la ciberseguridad y las pruebas
de intrusión, este libro le ofrece una base sólida y práctica. Fundamentos de
Linux para Hackers le enseñará a desenvolverse con fluidez en Kali Linux, el
sistema operativo de referencia para análisis forense digital y pruebas de
intrusión. Aprenderá a instalar Kali en una máquina virtual y dominará los
fundamentos del sistema operativo Linux, incluyendo la manipulación de texto,
la gestión de permisos y directorios, y el uso de variables de entorno. A lo largo
de sus páginas, encontrará explicaciones claras y ejercicios que le guiarán en la
adquisición de competencias clave en seguridad informática, anonimato en red y
automatización mediante scripting en Bash y Python. Mediante casos prácticos y
simulaciones reales, aprenderá a: -Ocultar su rastro modificando
configuraciones de red y utilizando herramientas como journalctl -Escribir
utilidades propias para escanear conexiones y monitorizar redes inalámbricas -
Navegar por Internet de forma anónima mediante Tor, VPNs, servidores proxy y
correo electrónico cifrado -Escribir un script de bash para encontrar posibles
objetivos de ataque sobre un rango de direcciones IP -Usar y explotar servicios
como MySQL, el servidor web Apache y OpenSSH -Desarrollar sus propias
herramientas de hacking, como cámaras espía remotas o descifradores de
contraseñas Novedades de esta edición: Incluye actualizaciones adaptadas a
las nuevas versiones de Kali y Linux, un enfoque más seguro del uso de
privilegios de superusuario, mejoras en los sistemas de registro de Bluetooth y
un nuevo capítulo sobre el uso de inteligencia artificial en ciberseguridad.
Iniciarse en el hacking puede parecer una tarea compleja, con múltiples
enfoques y herramientas disponibles. Este libro le ofrece el camino más
accesible y eficaz para comenzar con paso firme. ¿Por qué no empezar por
aquí? Sobre el autor OccupyTheWeb es consultor en ciberseguridad, formador e
investigador forense con más de dos décadas de experiencia. Fundador del sitio
Ha...
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