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SINOPSIS

Durante mas de una década, Metasploit: Andlisis de vulnerabilidades y
deteccién de intrusiones ha sido la referencia definitiva en evaluacion de
seguridad. El framework Metasploit permite detectar, explotar y compartir
vulnerabilidades con eficacia, aunque su dominio inicial puede resultar
desafiante para quienes comienzan. Esta segunda edicidon, completamente
revisada y actualizada por reconocidos hackers éticos y expertos en seguridad,
incorpora: o Funciones avanzadas para Active Directory y pruebas de intrusion
en la nube o Técnicas modernas de evasion y codificacion de cargas Utiles o
Creacion de documentos maliciosos para explotacion del lado del cliente o
Revision a fondo de los nuevos médulos y comandos afiadidos Desde los
fundamentos del framework (vulnerabilidades, cargas Utiles, Meterpreter y
maédulos auxiliares) hasta metodologias complejas alineadas con el estandar de
ejecucion de pruebas de intrusion (PTES), este libro recorre cada fase del
proceso. Con ejemplos practicos y escenarios de pruebas de intrusion realistas,
aprenderd a: o Realizar reconocimiento de red y andlisis de vulnerabilidades o
Llevar a cabo ataques a redes inalambricas y campafias de ingenieria social o
Aplicar técnicas de postexplotacion, incluyendo la escalada de privilegios o
Desarrollar médulos personalizados en Ruby y aprovechar exploits ya existentes
o Utilizar MSFvenom para esquivar defensas o Integrar Metasploit con Nmap,
Nessus y el Social-Engineer Toolkit Tanto si es profesional de la ciberseguridad
como hacker ético o administrador de sistemas, esta segunda edicion de
Metasploit: Analisis de vulnerabilidades y deteccién de intrusiones es la clave
para mantenerse a la vanguardia en un panorama de amenazas en constante
evolucién. Sobre los autores David Kennedy, fundador de Binary Defense y
TrustedSec, es lider en ciberseguridad y asesor de la galardonada serie Mr.
Robot. Mati Aharoni, fundador de OffSec, ha identificado importantes
vulnerabilidades a nivel global. Devon Kearns es cofundador de Exploit
Database y Kali Linux. Jim O'Gorman...
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